CONSERVATOIRE NATIONAL DES ARTS ET METIERS

CENTRE REGIONAL DE BASSE NORMANDIE

MEMOIRE

Présenté en vue d’obtenir

Le DIPLOME DI NGENIEUR C.N.A.M.

en

Informatique

par

Cyril BRAS

Plateforme centralisée et sécurisée pour

la collecte de données d’'imagerie médicale

Soutenu le 29 novembre 2007

JURY
PRESIDENT : M. Treves
MEMBRES : M. Morand, M. Delcroix, M. Lamberton,

M. Gervais, M. Lancieri



Réalisation d’une plateforme de collecte de données en imagerie médicale.

Mémoire d‘ingénieur C.N.A.M., Caen, 2007

Depuis de nombreuses années, les appareils d'imagerie médicale, utilisent
le format numérique pour la conservation et la présentation des images générées
par ces derniers. Bien que la plupart de ces systemes d’acquisition utilisent le
standard DICOM tant au niveau du format des fichiers, qu’au niveau de leur
transmission vers des serveurs d’archivage, chacun d’eux dispose de sa propre
interface pour la centralisation des images. Cela impliqgue pour le personnel des
services de radiologie d'étre formé a l'utilisation de chacun des logiciels.

Avant tout nous avons réalisé une analyse des solutions de collectes déja
existantes (PACS et SRB) et nous mettons en avant les raisons pour lesquelles
ces solutions n’étaient pas adaptées aux besoins du GIP Cyceron. Nous avons
donc réalisé une analyse des outils et matériels existants et utilisés, ce qui nous
a permis I’'élaboration d‘un cahier des charges pour |I'‘application a venir.

L'intérét de la plateforme de collecte que nous avons développé, est
double. D'une part, elle permet la mise en place d’une interface unigque pour la
réalisation des transferts d’'images en vue de leur archivage et de leur
déplacement des stations d’acquisitions ou encore de leur récupération a partir
de la plateforme ; et ce quel que soit I'appareil d'imagerie utilisé. Pour cela, nous
nous sommes appuyés sur les technologies utilisées sur Internet et les avons
adaptées aux besoins définis dans le cahier des charges. D’autre part, la facon
dont est concue l'application, il est bien entendu possible de transmettre les
données enregistrées au format DICOM mais également les images brutes qui
sont tres utilisées dans les programmes de recherche. Le tout en garantissant

I'intégrité des données transférées.

L'avantage majeur de l'utilisation des technologies Internet réside dans
I'indépendance vis-a-vis du systéme d’exploitation tant au niveau du serveur
hébergeant la plateforme de collecte, qu’au niveau des clients (stations
d’acquisitions et postes de travail des chercheurs) s’y connectant.

Mots clés :
Imagerie médicale, transfert de données, stockage de données, archivage
de données, contrble d’intégrité, modele Client — Serveur.

Keywords :
Medical imaging, data transfer, data storage, data backup, Integrity
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Introduction

Limagerie cérébrale est lI'un des thémes de recherche majeurs des
équipes hébergées au sein du GIP Cyceron (Groupement d’Intérét Public). Dans
le cadre de I'étude proposée ici, les équipes coopérent dans le but d’exploiter au
mieux des bases d'images de volontaires sains, de patients agés ou atteints de
maladie neuro-dégénérative. L'intérét est de comprendre le fonctionnement du
cerveau et de trouver des indices anatomiques susceptibles d’avoir une relation
avec la pathologie des patients. D'un point de vue informatique, ce genre

d’activité souléve plusieurs problemes.

Tout d'abord comment réaliser la collecte de l'information et surtout dans
qguel but. La collecte des données constitue la premiére étape de toute analyse
aprés avoir précisé le probléme, défini la problématique et fixé les hypothéses.
L'enquéte constitue souvent la seule méthode pour disposer de données
appropriées mais l'analyse des différentes sources en est un préalable pour
pouvoir définir les besoins de I'enquéte. Ce n'est qu'aprés avoir pris connaissance
des données disponibles, potentielles (données non accessibles directement et
nécessitant un traitement) ou manquantes qu'il faut procéder a la phase de
collecte. Ce tour d'horizon des différentes sources est incontournable pour
pouvoir définir convenablement la problématique, les méthodes d'analyse et la

nature de l'information requise a demander.

Une fois la collecte réalisée, une nouvelle problématique fait son

apparition, il s'agit du stockage des données ainsi collectées. Cette derniére doit
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répondre a des besoins essentiels, conserver l'information collectée en un lieu
sar, la rendre facilement accessible et utilisable. En effet, il est indispensable de
ne pas se contenter de « stocker » la donnée collectée sans se préoccuper de la
facon dont elle sera « rangée ». || faut établir des mécanismes d’indexation de la
donnée qui permettront un traitement ultérieur plus aisé mais aussi d’éviter la
multiplication d'une méme donnée. Cela permet aussi de « documenter » une
donnée, c'est-a-dire d’intégrer des informations supplémentaires associées a la

donnée.

Au sein du GIP Cyceron les équipes de recherche réalisent les acquisitions
des images a partir de différents types de machines d’imagerie médicale ; IRM
(Imagerie par Résonnance Magnétique), caméra TEP (Tomographie par Emission
de Positon), EEG (Electroencéphalographie)... Actuellement le traitement et le
rapatriement des images sont spécifiques a chaque appareillage, soit parce qu’il
est fait usage des logiciels fournis avec les équipements, soit parce que des
logiciels ont été développés indépendamment en interne pour chaque machine.
De plus, la collecte de données pour la recherche ne se limite pas aux appareils

appartenant au GIP Cyceron, mais concerne également des images issues

d’autres centres tels que le CHU de Caen ou le centre Frangois Baclesse.

L'objectif du nouveau systeme est d’organiser la collecte d'information
dans un centre d'imagerie médicale afin de centraliser les transferts, I'indexation,
les traitements et [|'analyse des données, en proposant une interface
informatique unique quelle que soit la machine utilisée. Il devra également étre

possible de rajouter de nouveaux appareils.



A la différence du systeme actuel ou les données sont « poussées » par la
station de pilotage vers les zones de stockages, le nouveau systéme (ordinateur
central) récupérera directement les données sur les ordinateurs de pilotage et les
placera dans les zones de stockage adéquates en respectant les régles de
sécurité exposées ci-dessus. La gestion du systéme se fera en utilisant un
interfacage de type Internet, c'est-a-dire en utilisant un navigateur (ex : Internet
Explorer, Mozilla, etc) qui est présent sur chacun des ordinateurs de pilotage et
permet ainsi de s’affranchir des différences de systéeme d’exploitation. De plus,
cela permet ainsi de disposer d'une interface unique quelque soit la machine
d’acquisition utilisée mais également lors de I'acces aux données une fois celles-

Cci rapatriées.

Sur ce projet mon directeur de mémoire était M. Delcroix (Ingénieur de
recherche CNRS) expert sur toutes les problématiques liées a I'imagerie médicale

et a leur traitement (transfert, analyse, etc.).

Ce document va s’articuler en six parties avec en premier lieu un exposé
succinct du réle et du fonctionnement du GIP Cyceron. En second lieu, nous
listerons les différentes techniques d'imagerie et les appareils utilisés au sein du
GIP Cyceron. En troisieme lieu, nous effectuerons une analyse des outils
existants ainsi que des matériels disponibles pour la réalisation de la plateforme
de collecte. Ensuite, nous aborderons la définition du cahier des charges et donc
de ce que devra permettre |'application développée. Puis, nous verrons comment
la plateforme a été mise en place, quels ont été les choix techniques permettant
de répondre au cahier des charges et qui ont conditionné son développement.

Enfin, nous ferons un bilan sur ce qui a été réalisé et sa proximité avec les



attentes du cahier des charges mais aussi ce qui n‘a pu étre réalisé ou bien les

évolutions qui sont envisageables.



1. CONTEXTE

1. Le GIP Cyceron et ses objectifs

BN

L'intégralité des travaux inhérents a la création d'une plateforme de
collecte dimage médicale, a été réalisée dans l‘enceinte du G.l.P Cyceron. Cet
établissement, créé le 29 Octobre 1985 qui avait la mission originelle de
développer la recherche en T.E.P (Tomographie par Emission de Positons) est
aujourd’hui  un complexe alliant une plateforme d’imagerie cérébrale,
I'hnébergement de formations de recherche et la réalisation de prestations de
service pour d‘autres équipes (notamment celles du Centre Hospitalier

Universitaire de Caen, mais aussi du centre Francois Baclesse).

Afin de parvenir a ces objectifs, le G.I.P Cyceron possede ses propres
batiments, équipements et services communs, qui sont sous la propriété du
C.E.A (Commissariat a I'Energie Atomique) a 70%, du C.N.R.S (Centre National
de la Recherche Scientifigue) a 20% et enfin de I'l.N.S.E.R.M (Institut National

de la Santé et de la Recherche Médicale) a 10%.



2. Le personnel

Le G.I.P est présenté comme regroupant des entités publiques (C.N.R.S,
C.E.A, I.LN.S.E.R.M, Université de Caen Basse Normandie, etc.) et privées (Centre
F. Baclesse), le tout sous tutelle du Ministére de la Recherche. Les formations de
recherches hébergées dans les locaux du G.I.P ne sont pas juridiguement des

personnes morales.

Sur le plan décisionnel, le Conseil d’Administration est constitué de
membres avec droits de vote (C.H.U, Centre F. Baclesse, C.N.R.S, etc.) et sans
droits de vote (Région Basse-Normandie, Département du Calvados, Ville de
Caen). Le Conseil d’Administration définit la politique du G.I.P et nomme
également un Directeur pour 5 ans dont la tache sera de mettre cette politique
en application. Ce dernier est responsable pénalement de tout ce qui se passe au

G.l.P.

Les unités de recherche sont hébergées par le G.I.P qui met a leur
disposition des locaux pour leurs personnels et leurs matériels, et leur assure des
prestations techniques grace aux services communs. Par exemple |'application
dont il est question dans ce mémoire a été développée au sein du SCIl (Service
Commun Informatique et Imagerie) afin d’étre utilisée par les équipes de
recherche hébergées. Au niveau budgétaire, ainsi que sur la conduite de leurs

programmes de recherche, ces formations sont autonomes.



Il existe une convention régissant les conditions d’utilisation de la plate-
forme du G.I.P pour les équipes du C.H.U et du centre F. Baclesse. Une
commission mixte se réunit une fois par an pour faire le point sur les actions en

cours et a venir.



1. Les techniques d‘imagerie médicale

1. Définitions

La médecine utilise de nombreux procédés d'imagerie :

- La radiographie ou la Tomodensitométrie (TDM) plus
communément appelée scanner X, utilisant des rayons X et parfois
I'injection de produit de contraste. Les images obtenues sont soit
des projections des organes sur un plan (radiographie), soit une
reconstruction tridimensionnelle d’'une ou plusieurs coupes (TDM).

- L’échographie, utilisant des ultrasons. L'image obtenue est une
coupe de l'organe étudié. Il peut étre couplé a un examen Doppler
analysant la vitesse du sang dans les vaisseaux ou dans les cavités
cardiaques

- IRM, utilisant I'effet d'un champ magnétique sur le spin des
protons. L'image obtenue est une coupe suivant n'importe quel
axe.

- Scintigraphie ou la Tomographie a Emission Mono Photonique
utilisant I'émission de rayons y d'éléments radioactifs injectés dans
l'organisme (marquage de traceur biologique). L'image obtenue est
une projection sur un plan (scintigraphie) ou une reconstruction
tridimensionnelle (TEMP).

- La Tomographie par Emission de Positrons (TEP). Elle utilise
I’émission en coincidence de paires de photons y. Cette technique

fournit des images tridimensionnelles de plusieurs coupes.



L'Electroencéphalographe (EEG). Le principe de I'EEG est de
recueillir les potentiels électriques sur un appareil qui amplifie les
signaux, puis les transcrit pour qu'ils puissent étre analysés. Ces
signaux sont recueillis en surface, au niveau du cuir chevelu, et
doivent donc traverser une grande épaisseur d'os et de tissus
divers ; dans certains cas, on peut étre amené a enregistrer I'EEG
directement en contact avec le cerveau.

La Magnétoencéphalographie (MEG). Les systemes de
magnétoencéphalographie (MEG) mesurent les signaux de méme
source que I'EEG, soit le courant généré dans les neurones; mais
tandis que I'EEG s’intéresse aux champs électriques, la MEG se
concentre sur les champs magnétiques accompagnant le courant.
Le microscope confocal a balayage laser — MCBL (en anglais CLSM
pour confocal laser scanning microscope) est un microscope
optique qui a la propriété de réaliser des images de trés faible
profondeur de champ (environ 600 nm) appelées « sections
optiques ». En positionnant le plan focal l‘objectif a différents
niveaux de profondeur dans I’échantillon, il est possible de réaliser
des séries d’images a partir desquelles on peut obtenir une
représentation tridimensionnelle de |I'objet. L'objet n'est pas

directement observé par |l'utilisateur ; celui-ci voit une image

recomposée par ordinateur.

- 10 -



Figure 1 : Exemples d‘images obtenues avec respectivement de

gauche a droite : Scanner X, IRM, TEP

Il existe deux types d‘images obtenues a l‘aide des différents appareils que
nous venons de citer :
- les images paramétriques ou la valeur de chaque voxel (activité
radioactive) refléte une information quantitative
- Les images dynamiques comme par exemple la concentration

données 4D

Certaines imageries sont qualifiées de fonctionnelles: elles permettent de
visualiser le métabolisme de l'organe étudié. C'est le cas par exemple de la

scintigraphie, de la TEP ou de I'lRM fonctionnelle.

Il existe une norme pour la gestion informatique de lI'imagerie médicale :

la norme DICOM [11].

DICOM (Digital Imaging and COmmunications in Medecine) est un
standard de communication et d’archivage en imagerie médicale. C'est aussi par
extension le format de fichier faisant référence dans le domaine de l'imagerie

médicale. Il a été créé en 1985 par I'ACR (American College of Radiology) et la
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NEMA (National Electric Manufacturers Association) dans le but de standardiser
les données transmises entre les différents appareils de radiologie. Ce standard
définit un format de fichier mais aussi un protocole de transmission des données
(basé sur TCP/IP). Nous reviendrons sur ce standard dans la suite de ce

document.

L'utilisation de l'informatique en imagerie médicale permet non seulement
de faciliter le déplacement des images (entre service ou établissement médicaux
par exemple) mais également comme nous l'avons vu précédemment d’appliquer
des traitements sur les images obtenues afin de mettre en évidence certains
éléments. Toutefois ces images représentent un volume conséquent de données
a stocker, c’est pourquoi la plupart des infrastructures médicales ne conservent

pas les données acquises et les remettent au patient sous forme papier.
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2. Les appareils d'imagerie et format utilisés

au GIP Cyceron

Au sein du GIP Cyceron, les appareils d'imagerie ne sont pas utilisés ni
pour du diagnhostic ni pour un suivi médical mais uniguement dans le cadre de la

recherche.

a) Les appareils d'imagerie

- LaT.E.P: Tomographie par Emission de Positons.

C’est la premiére technologie disponible originellement a Cyceron. Deux
machines, fabriquées par Siemens, sont actuellement en fonctionnement. Leur
utilisation se répartie entre des activités médicales (protocole de recherche
clinique) d’une part et de recherche d’autre part. Les deux systémes se
comportent de la méme facon et possedent le méme systeme d’exploitation

Solaris de type Unix.

- L'1.R.M : Imagerie par Résonance Magnétique.

Le centre est pourvu de deux de ces appareils, de puissances différentes.

La premiére est fabriquée par Philips Medical Systems et utilise un champ
magnétiqgue de 3 Teslas. Elle est essentiellement utilisée dans le cadre de la
recherche en neuroscience chez des sujets sains ou malades. La console
d’acquisition associée utilise un systeme de type Microsoft Windows dont

certaines fonctionnalités ont été modifiées par le constructeur.
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La seconde, fabriquée par Briicker Biospin, est réservée a |l'étude du petit
animal et utilise un champ magnétique de 7 Teslas. Elle est accessible par

I'intermédiaire d'une console d’acquisition basée sur un systéme de type Linux.

- Le microscope.

Pour terminer, le G.I.P est également pourvu d'un microscope électronique.
Cet appareil n'a pas été utilisé lors des tests et de la conception, mais son
existence au sein du centre a eu son importance, notamment dans le fait qu’il
délivre des images brutes d‘une taille conséquente et de formats différents et

plus classiques (TIFF, JPEG, etc.) que les appareils précédemment cités.

b) Les formats de fichiers

La plupart des appareils précédemment cités, générent des images au
format DICOM et peuvent utiliser ce standard également pour le transfert.
Cependant certains programmes utilisés pour le traitement des images ne
fonctionnent qu’avec des images brutes. C’est pourquoi la plupart du temps les
données directement issues de l|‘appareil sont utilisées plutdét que celles au
format DICOM. Les images ainsi obtenues peuvent générer un volume
conséquent de données (plusieurs centaines de mégaoctets par acquisition) ;
une acquisition étant en fait une suite d’images. Un protocole de recherche est
composé parfois de plusieurs centaines d’acquisition, augmentant de facon
considérable le volume de données. A la différence des établissements de

diagnostic, nous conservons toutes les données acquises ce qui représente un
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volume important et ce afin de permettre une utilisation multiple ou ultérieure

des images pour d’autres protocoles de recherche par exemple.
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IIl. Etude de |’existant

1. Les outils de transferts existants

développés par le GIP

Initialement, trois alternatives étaient disponibles dans le centre, la
premiére consistait a graver les images sur un disque optique en sortie de la
console, la seconde a utiliser un serveur FTP et la troisieme a utiliser un logiciel
développé en interne par les équipes du Service Commun Informatique et
Imagerie du GIP Cyceron, et dont le réle est d’assurer le transfert des images

acquises au C.H.U de Caen vers le centre Cyceron.

7

= fMmagetie Fonctionnelle
M Mom du laboratoire (GIN/IMSERM/JMC)

Mom de 17archive
Transfert sur cyceron (o/n) 7

study_number
patient_name

series_number : 2

Figure 2 : Capture d'écran du logiciel développé par le GIP

Cyceron
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L'interface de ce dernier est peu ergonomique et les données transférées
le sont sans chiffrement (Figure 2). De plus son rdle est trés spécifique et
concerne exclusivement les images produites par l'‘appareil sur lequel il est
implanté. Toutefois cet outil n'était pas seulement un outil de transfert, mais un
véritable outil de collecte de données. Ce dernier permettait de gérer également

le stockage et le tri des fichiers.

D’autres outils existent mais restent spécifiques a la machine pour laquelle
ils ont été développés. Ces logiciels fournis avec les équipements permettent
d‘une part de réaliser les acquisitions d'images et d’autre part de les transférer
vers une autre station ou un espace de stockage. Ils utilisent principalement le

format DICOM [11] pour les images ainsi que pour leur transfert.

Ces logiciels constituent une bonne base de travail pour le développement
d'une plateforme unifiée et ainsi mieux répondre aux attentes des utilisateurs
des égquipements du G.I.P Cyceron. Ces attentes reposent sur, une application
capable de prendre en compte toutes les machines dimagerie du centre et de
centraliser toutes les images ou données issues de chacun de ses appareils sans

pour autant nécessiter le développement d'une nouvelle application par appareil.

Il apparait donc que chaque appareillage d'imagerie dispose de sa propre

suite logicielle et nécessite de fait une formation particuliére pour I'utilisation de

chacun d’eux.
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2. Les possibilités de transfert d'image

a) LePACS

Le PACS [10] [12] - Picture Archiving and Communication System - est un
systéeme de gestion et d'indexation des images meédicales avec des fonctions
d'archivage et de communication. Il rend possible le cycle suivant de gestion des
images :

- acquisition sur les producteurs d'images,
- archivage électronique,
- communication via réseau et consultation, traitement et interprétation sur

des stations.
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Figure 3 : Schéma d’organisation d'un PACS au sein d‘une

structure hospitaliere (Exemple du DIAM4 WEB PACS de la société

Global Imaging On Line [14])
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Le PACS repose sur le standard DICOM de communication et de description

des images.

Un réseau PACS (Figure 3) est constitué d’un serveur central qui héberge
une base de données contenant des images obtenues par un réseau LAN ou WAN
depuis des clients qui fournissent ou utilisent ces images. Des PACS basés sur les
technologies web, deviennent de plus en plus courants. lls utilisent Internet
comme moyen de communication, s'appuyant sur des connexions VPN (Virtual
Private network) ou SSL (Secure Sockets Layer). Le logiciel est chargé par un
programme ActiveX, Java ou .Net. Les définitions d’'un PACS peuvent varier mais
la plupart de ceux qui utilisent les technologies web, rendent accessible chacune

des images qu’il contient par l'intermédiaire d'une URL.

Les stations clientes peuvent utiliser des périphériques locaux pour
scanner des images sur support papier et les rajouter au systéme, imprimer des
images du systéme ou bien simplement afficher des images numériques. Les
stations de travail PACS offrent de multiples possibilités dans la manipulation des
images (rotation, zoom, correction des couleurs ou de la luminosité, recalage,

fusion d'images de plusieurs modalités, etc.).

Les équipements de radiologie modernes, peuvent envoyer directement au
PACS les images des patients. Pour rendre compatible les images plus anciennes
(images non numériques ex : films de radiographies) avec le systéme PACS, la
plupart des départements d'imagerie des hdpitaux les numérisent.

Les images médicales sont stockées dans un format indépendant mais la

plupart du temps il s’agit du format DICOM.
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Le point faible du systéeme réside dans lintégration de nombreuses
fonctions au niveau d’'une seule machine. Ainsi si une partie de |'application ne

fonctionne plus, c’est la plupart des autres fonctions qui se trouvent affectées.

Le colt est difficile a estimer puisque I'achat du systéme seul auprés d’un
fabriquant, ne semble pas engendrer une augmentation de colt. L'avantage
principal de ce systéeme réside dans le fait qu’il utilise du matériel informatique
standard, ce qui n’entraine pas une dépendance vis-a-vis du matériel et d'un
constructeur. En revanche les tests et la mise en place de telles solutions sur une

structure sont par contre toujours a l‘origine de surcouts importants.

Cette solution n'a pas été retenue car elle ne permet que la gestion de
données au format DICOM ce qui ne correspond aux attentes des équipes de

recherche qui souhaitent également utiliser les données brutes.

b) Le SRB

Le SRB [3] [12] (Storage Resource Broker) est une grille de données
middleware gérée logiciellement et congue par le San Diego Supercomputer
Center (SDSC). Il est commercialisé par la société Nirvana qui opére dans de

nombreux projets de recherches américains et internationaux.

Le SRB (Figure 4) fournit une interface uniforme pour l'acces a des
systemes hétérogénes de stockage de données, |l'accés est réalisé par le réseau
informatique. Pour cela le systeme s’appuie sur un nom logique (différent du
nom physique des fichiers) et maintient les métas données des fichiers, des
utilisateurs, des groupes etc. dans un SRB Metadata catalogue(MCAT). Ce

dernier est stocké dans une base de données relationnelle (database
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management system DBMS). Cette base de données sert d'interface a d’autres
bases de données auxquelles elle est liée. Le systeme et les metadata
utilisateurs sont attribués aux systémes de fichiers locaux. SRB fonctionne sur

différentes versions de systéme (Unix, Linux, Microsoft Windows).

Figure 4 : Architecture SRB

Le SRB [5] a pour but d'offrir un acces uniforme a différents systémes de
stockage, qu'il s'agisse de bases de données, de systémes d'archivage ou de
systemes de gestion de fichiers. Il fournit une interface de programmation
permettant aux applications d'accéder aux données stockées par ces différents
systémes. De plus, nous avons vu au paragraphe précédent que le SRB utilise
des catalogues de méta-données pour localiser les données. Cela permet d'offrir
aux applications un accés transparent et uniforme a des données présentes dans

des systemes de stockage hétérogenes
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Dans les projets basés sur l'utilisation de catalogues, la gestion de ces
catalogues n'est pas automatisée et la cohérence des données partagées n'est
pas gérée. Aussi, cette solution est bien adaptée pour des données peu
fréeguemment modifiées, ou en lecture seule. Elle est également trés adaptée

pour des données distribuées sur plusieurs sites géographiguement distants.

Nous n’avons pas retenu cette solution, bien quelle soit adaptée pour la

gestion des différents type d’'images, que cette derniére propose beaucoup de

solution dont nous n’aurions pas l'utilité.
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3. Les appareils de stockage et de

sauvegarde

Comme nous l'avons vu précédemment les données acquises par les
différents appareils d'imagerie sont utilisées a des fins de recherches mais aussi
parfois médicales. Il s’agit bien souvent d’études de grande ampleur lancées sur
de nombreux sujets (ex : 550 sujets ou examens répartis dans une vingtaine
d’études). Les données ainsi générées ont une volumétrie conséquente (ex :
environ 1 Go pour un examen), on parle de données brutes, c'est-a-dire des
données qui n‘ont subi aucun traitement. Différents calculs et autres
modifications seront exécutés par la suite sur ces images en fonction des besoins
des chercheurs ; cependant cet aspect n’est pas I'objet de I'étude présentée ici.
Les données brutes seront conservées et maintenues en ligne, c'est-a-dire a la
disposition des chercheurs pour leurs besoins. Cela nécessite donc de disposer de
matériel de stockage a haute disponibilité, d’'une volumétrie importante compte
tenu de la quantité de données a préserver. Il est également important de
garantir la pérennité de ces informations. En effet, il s’agit souvent d‘objet
d’étude pour de nombreuses années et la perte d'une partie des données peut
anéantir plusieurs années de recherche. Il est donc indispensable de disposer
d'un systeme efficace de sauvegarde des données et de déterminer des

stratégies efficaces.

Il existe trois types d’architecture pour le stockage des données.
- Le DAS (Direct-attached Storage) qui est le systéme le plus simple et qui

consiste a utiliser des disques durs directement reliés a un systeme. Le
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serveur est alors utilisé a la fois pour des applications et a la fois pour le
stockage de données. C'est le systeme le plus répandu car il a un codt
assez faible par rapport aux autres systémes. Cependant il présente
plusieurs inconvénients, d’une part en cas de panne du systeme, les
données ne sont plus accessibles. D’autre part la connexion au réseau et
donc l'accés au systéeme est limité par la bande passante de ce dernier ce
qui peut étre génant en cas de connexions multiples pour récupérer les
données.

- Le NAS (Network-Attached Storage) est basé sur le méme type
d’‘architecture que le DAS c'est-a-dire qu'il s'agit de disques directement
reliés au serveur. Toutefois ce dernier est dédié au stockage et au partage
des données par le réseau. Par conséquent il est dimensionné pour pouvoir
faire face a de nombreux acces simultanés. A la différence du DAS, ce
systéme permet le partage des données pour plusieurs types de systemes
d’exploitation (UNIX, Windows, Macintosh...). Toutefois en cas de panne du
systeme |l'acces aux données est impossible.

- Le SAN (Storage Area Network) est un réseau dédié a haute performance.
Les zones de stockages ne sont plus physiquement placées a l'intérieur
d'un systéme mais se trouvent étre une entité autonome. Les serveurs
accedent aux disques ou aux librairies de sauvegardes par un lien Fibre
Channel. Outre la vitesse d’acces élevée, ce systeme présente l'avantage
de permettre en cas de panne d’un serveur de rattacher les données vers

un autre serveur relié au réseau SAN.

Depuis 2004, le GIP Cyceron s’est doté d'un systeme de stockage et de

sauvegarde a la hauteur des besoins, ce systéme est en constante évolution
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depuis. L'architecture s’appuie sur un réseau de type SAN (Storage Area
Network) utilisant la technologie Fibre Channel a 2 Gigabits/s. Ce systéme utilise
la technologie RAID (en anglais: Redundant Array of Inexpensive Disk) de
niveau 5 qui garantit I'intégrité des données méme en cas de défaillance d'un ou
plusieurs disques. Ce systéme permet également une plus grande rapidité

d’acces aux données qui se trouvent étre réparties sur plusieurs disques.

Comme le montre la figure 5 ci-apres la volumétrie est en forte

progression au cours des trois derniéres années et correspond a l'arrivée de
nouveaux appareils d'imagerie au sein du GIP Cyceron. (Ceci est un élément qui

contribue a la nécessité de mettre en place un outil de centralisation et

d’'indexation des données de recherche).

Volumétrie en To

@ Volumétrie

2004 2005 2006 2007 (Prévisions)

Figure 5 : Volumétrie du SAN du GIP Cyceron
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Abordons a présent les stratégies de sauvegarde des données pour
lesquelles plusieurs choix ont été réalisés. Une sauvegarde de l'ensemble des
données est réalisée une fois par semaine et une sauvegarde incrémentale
(sauvegarde uniguement des changements) est réalisée tous les jours. De plus,
afin de garantir une restauration des données en cas de sinistre (ex : incendie...),
une sauvegarde d’externalisation est réalisée une fois par mois. Le systeme de
sauvegarde est directement relié au SAN et est composé d’une bibliotheque de
cassette entierement automatisée qui est indispensable pour une telle volumétrie
(une cassette de sauvegarde de type LTO 2 contient 200 Go) ainsi que trois

lecteurs, permettant ainsi des opérations simultanées.

- 26 -



4. Les équipements réseau

a) L’infrastructure réseau du GIP Cyceron

L'infrastructure réseau du GIP Cyceron (Figure 6) utilise principalement
des équipements réseaux de la marque Cisco ; ce qui présente l'avantage de
disposer d'un parc de matériel aux performances et aux méthodes de
configuration identiques. Ces derniers sont répartis sur I'ensemble du site et sont
reliés par des fibres optiques (monomode et multi mode en redondance) offrant

un débit maximum de 1 Gigabit par seconde.

00990099
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10990099
Mutiplexeur

100mb Ethernet

1Gb FO 1 GhFO
Muttiplexeur Muttipleeur

poopROng 1GhFOQ
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Multiple:xeur
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pRoonRu oS
Multiple:xeur

Figure 6 : Topologie du réseau Ethernet du GIP Cyceron

Les machines clientes présentent au sein des locaux du GIP Cyceron ainsi

gue le serveur sont dotés d’'une interface réseau raccordée a un port réseau de

type Gigabit Ethernet. Les équipements réseaux dont nous disposons permettent
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la création de sous réseaux logiciels, les VLAN (Virtual Local Area Network)

conformément au standard 802.1q. [2]

b) LesVLAN

Les VLAN [2] [12] ont pour principal avantage de pouvoir interconnecter
sur un méme équipement des stations de travail, des serveurs etc. reliés a des
réseaux différents. Ainsi il est possible de définir sur ces différents réseaux des
regles qui déterminent les interactions entre eux, de fagcon comparable a ce que
pourrait faire un pare feu. Nous utilisons cette technologie afin de séparer les
différentes activités qui existent au sein du GIP Cyceron, ainsi on retrouve par
exemple un VLAN dédié aux postes de bureautique, un autre pour les stations
d’acquisitions... La figure 7 ci-apreés liste les VLAN déclarés sur nos installations et

la figure 8 les régles de communication entre eux.

VLAN ID | Utilisation

7 Service informatique

11 Interconnexions VPN

13 Médical

15 Imprimantes
18 Appareils d’instrumentation
27 Imageur (IRM, EEG, etc.)
29 Serveurs de calcul
172 Postes bureautiques
Figure 7 : Définition des VLAN utilisés au GIP Cyceron
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VLAN ID 7 11| 13| 15| 18 | 27 | 29 | 172

7

N
27
29
172
Aucune restriction
Acceés restreint
Aucun acces
Figure 8 : Régle de communications inter-VLAN

c) L’acces au réseau Internet

Pour I'acceés des stations d’acquisition situées a I'extérieur des locaux (ex :
Appareils dIRM du CHU de Caen), nous disposons d‘une connexion Internet
offrant un débit maximal de 1 Gigabits par seconde. Cette connexion nous est
fournie par l'intermédiaire des réseaux administrés par le GIP Renater ainsi que

le conseil général du Calvados (plateforme nord VikMAN).

Etant donné que nous n‘avons aucun contrdle sur ces différents réseaux et
sachant qu’ils sont interconnectés avec le réseau mondial Internet, |'accés a ces
derniers depuis les installations du GIP est conditionné grace a un pare feu. Ce
dernier permet ainsi de contrdler les interactions entre le réseau du GIP Cyceron
et I'extérieur et réciproguement. De plus cet équipement permet la mise en place

de tunnels sécurisés avec des sites avec lesquels nous souhaitons échanger des
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informations. Il s’agit de tunnel VPN (Virtual Private Network en anglais réseau

privé virtuel).

d) Lestunnels VPN

Y

Un tunnel VPN [2] correspond a une extension des réseaux locaux qui

procure une norme de sécurité en télécommunication.

Un bon compromis consiste a utiliser Internet comme support de
transmission en utilisant un protocole d’encapsulation (en anglais tunneling),
c'est-a-dire encapsulant les données a transmettre de fagon chiffrée. On parle
alors de réseau privé virtuel (aussi appelé VPN, sigle pour Virtual Private
Network) pour désigner le réseau ainsi artificiellement créé. Ce réseau est dit
virtuel car il relie deux réseaux « physiques » (réseaux locaux) par une liaison
non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de
part et d'autre du VPN peuvent « voir » les données. Le terme de « tunnel » est
utilisé pour symboliser le fait qu'entre I'entrée et la sortie du VPN les données
sont chiffrées et donc incompréhensibles pour toute personne située entre les
deux extrémités du VPN, comme si les données passaient dans un tunnel. Dans
le cas d'un VPN établi entre deux machines, on appelle client VPN ['élément
permettant de chiffrer les données a l'entrée et serveur VPN (ou plus

généralement serveur d'accés distant) ['élément déchiffrant les données en

sortie.

Le systéeme de VPN permet donc d'obtenir une liaison sécurisée a moindre
co(t, si ce n'est la mise en ceuvre des équipements terminaux. En contrepartie il
ne permet pas d'assurer une qualité de service comparable a une liaison louée

dans la mesure ou le réseau physique est public et donc non garanti.
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Il vise & apporter certains éléments essentiels dans la transmission de
données : l'authentification (et donc l'identification) des interlocuteurs, l'intégrité
des données (le chiffrement vise a les rendre inutilisables par quelqu'un d'autre

gue le destinataire) et la cohérence de données transmises.

e) Les plages d’adresses IP

Pour réaliser I'adressage de nos équipements réseaux et des serveurs et
stations qui les utilisent, nous disposons de plusieurs types d’adresses. Le choix
est basé sur les fonctions de ces derniers et de leurs éventuelles interactions

avec l'extérieur.

Tout d’abord nous n’utilisons que des adresses IPv4 [1] [2] car tous nos
équipements réseaux ne sont pas compatibles avec la nouvelle norme IPv6 et
l‘'utilisation de cette derniére n’apporterait rien de significatif pour le

fonctionnement de la plateforme de collecte.

On distingue plusieurs types d’adresses IPv4. Il existe des adresses IP
dites publiques et d’autres dites privées. Ces derniéres ont une particularité
intéressante car elles ne sont théoriquement pas routables sur Internet et y sont
interdites. De plus, elles ne sont pas réservées dans le sens ou elles peuvent étre
utilisées plusieurs fois sur des réseaux qui n‘ont aucune relation directe. L'intérét
est de fournir des adresses |IPv4 pour des réseaux de machines ne devant pas
étre directement reliées a Internet et ainsi limiter |'utilisation des adresses |Pv4

publigues dont le nombre est trés limité.
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Au sujet des adresses publiques, le GIP Cyceron dispose de deux plages
d'adresses publiques de classe C. Ces dernieres sont utilisées pour toute
I'interconnexion directe au réseau Internet (serveur de mail, serveur web..).
Nous utilisons des adresses |Pv4 privées pour I|'ensemble des postes

informatiques, y compris les stations d’acquisition (cf. figure 5 en annexe).

Cela permet d'une part de mieux contréler les flux en direction d’Internet
(ces adresses n’étant pas reconnues sur le réseau mondial, toute sortie directe
est donc impossible), d'autre part de ne pas étre limité par le nombre d’adresse
et enfin de masquer notre plan d’adressage interne ; excepté dans le cas de
tunnel VPN. En effet, les plages d’adresses publiques étant connues, nos plages

font I'objet de tentatives de piratage permanentes.

Toutefois il convient de veiller a ce que les adresses privées utilisées
n‘entrent pas en conflit lors d’établissement de tunnel VPN. En effet, lorsque I'on
relie des équipements par un tunnel VPN il est possible de retrouver les mémes
classes d’adresses IP privées utilisées a chaque extrémité du tunnel. C'est
pourquoi une concertation préalable entre les services informatique des entités

gérant les réseaux des extrémités, est nécessaire avant |'‘établissement d’un

tunnel VPN.

) Les outils de métrologie

Comme nous venons de le voir, le GIP Cyceron dispose de nombreux
égquipements réseaux qu'il convient de surveiller. C'est pourquoi, nous utilisons
des logiciels permettant une mesure en quasi temps réels du trafic informatique.
Ce sont ces outils qui nous permettront de valider le temps de transfert vers la

plateforme de collecte et/ou d’en optimiser les résultats.
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Pour cela nous utilisons soit les produits fournis avec les équipements
(Cisco Network Assistant, Cisco Adaptative Security Device Manager) qui ne
permettent pas une gestion centralisée de tous les équipements et/ou une
lisibilité des informations disponibles pas toujours pertinente (nous utilisons
plutét ces solutions pour la configuration) ; soit des logiciels libres tels que le
couple Nagios / Oreon qui outre la supervision des équipements et/ou des
serveurs permettent d’établir des mesures de différents parametres et
notamment le trafic transitant par ces derniers en utilisant notamment le

protocole SNMP [1] [2].
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Figure 9 : Capture d’écran du logiciel Oreon de supervision
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de :

L'interrogation se fait en utilisant le protocole SNMP. Ce dernier permet

Configurer des périphérigues distants. Les informations de
configuration peuvent étre envoyées a chaque hoéte du réseau a
partir du systéme de gestion.

Surveiller les performances du réseau. Pour cela des mesures de la
vitesse de traitement et du débit du réseau sont reéalisées et
transmises.

Détecter les défaillances du réseau ou les accés interdits. Il est
possible de configurer des alarmes automatiques pour les
périphérigues réseaux lorsque certains événements ont lieu.
Lorsqu'une alarme se déclenche, le périphérique transmet un
message d'événement au systéme de gestion. Les types d'alarmes
courants sont par exemple l'arrét et le redémarrage.

Auditer ['utilisation du réseau. Il est aussi possible de surveiller
I'ensemble du trafic réseau pour identifier les accés d'un utilisateur
ou d'un groupe, ainsi que les types d'utilisation des périphériques et
des services réseaux.

Auditer la charge des processeurs, de la mémoire d’un serveur
Connaitre l'occupation de zones de stockage

La liste ne saurait étre compléete puisque l‘utilisation de SNMP ne se

résume pas uniguement au réseau.
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V. Evaluation des besoins

1. Les besoins, cahier des charges

Imageur 1
Poste
Station informatique
d’acquisition |

Station | Serveur de
d’acquisition Partie concernée par le calcul

cahier des charaes
Imageur 2 Serveur de

visualisation

Figure 1 : Circulation de la donnée

La figure 1 résume de fagcon synthétique le flux de données et la place que
devra occuper la plateforme de collecte. Jusqu’a présent les données provenant
des imageurs étaient directement récupérées sur la station d’acquisition et
placées soit sur un poste informatique (ex : PC d’un chercheur) ou sur un
serveur de calcul pour y subir différents traitements. Un tel fonctionnement
souléve plusieurs problémes. Tout d'abord la récupération des données n’est pas
fiable dans le sens ou n‘importe quelle personne ayant accés a la station
d’acquisition peut récupérer les données qui y sont présentes. Ensuite, il n'y a
aucun suivi de I'état des données, c'est-a-dire que la station d’acquisition se

remplit au fur et a mesure et que I'on ne sait pas toujours si les données ont été
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récupérées. Cela provoque un risque d’encombrement des disques de la station
et la multiplication d’'un méme jeu de données a plusieurs endroits.
Nous attendons de |‘application qu’elle améliore les aspects précédemment

cités et permette un meilleur suivi des flux d'information.

La réalisation du projet devra tenir compte entre autre de la gestion de la
sécurité. En effet, s'agissant de données médicales, il est capital de garantir la
confidentialité des données lors de leur transfert notamment en utilisant des
systemes de chiffrement. Il est également indispensable de gérer les droits
d'accés a ces images et I'emplacement ou elles seront stockées. En tenant
compte du fait que l'accés aux données est réservé a la ou les personnes qui ont

réalisé l'acquisition.

Un autre parameétre important concerne la gestion de la volumétrie de ces
données qui selon les appareils utilisés dépasse le Giga octets par image que ce
soit pendant leur transfert (gestion de la bande passante du réseau) ou lors de

leur stockage sur le SAN.

Il faudra également tenir compte des différences des systemes

d’exploitation des machines de pilotage d'une part et des différents formats

d'images générés (formats parfois propriétaires).
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L'application développée devra répondre aux critéres suivants :

- Adaptabilité / Portabilité :

Le logiciel doit étre capable de prendre en compte toutes les machines et
appareillages d’imagerie utilisés par les chercheurs du GIP Cyceron. |l pourra
s'agir de toutes les machines présentes dans l'enceinte méme du GIP mais
également d’autres sources d’imageurs externes (ex: CHU, Centre de lutte
contre le cancer Francois Baclesse, etc.) Il devra également étre capable de
fonctionner sous n’importe quel systeme d’exploitation de facon a pouvoir
éventuellement faire évoluer le matériel. En effet rien que pour chaque console

d’acquisition des appareils d'imagerie utilisés au GIP Cyceron, il y a un systeme

d’exploitation différent

- Sécurité / Confidentialité :

Les données qui transiteront par ce systeme relevent bien souvent du secret
médical et il est obligatoire d’en garantir I'anonymat et la confidentialité en
mettant en place des mécanismes qui ne permettront pas dans l'application elle-
méme de connaitre l'identité des patients (utilisation de codes patients dont la
correspondance ne sera connue que des médecins). C'est pourquoi seule la
personne ayant réalisé les acquisitions doit étre en mesure d’'accéder a ses
images pour leur récupération. De plus les échanges entre la machine

d’acquisition et la plateforme de stockage devront dans tous les cas étre cryptés.
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- Intégrité / Rapidité :

Les acquisitions doivent parvenir intactes a leur destinataire, il conviendra
donc d’instaurer des mécanismes permettant d’en contrbler l'intégrité apres
transfert avant d’effacer les données présentes sur la machine mais également
lors de leur présence sur la plateforme. Les images obtenues a partir de
différentes machines, pourront étre trés volumineuses, il faudra donc prévenir
I'engorgement du réseau tout en ayant a l'esprit que le transfert des images est
une activité prioritaire. En effet, il est important de libérer rapidement la machine
d’acquisition des images ainsi générées car il faut tenir compte de la
fréquentation des machines par différentes personnes pour différents protocoles

de recherche et garantir ainsi la plus grande disponibilité de ces derniéres.

- Archivage :

Une fois transférées, les données devront étre stockées sur un espace disque
temporaire, le temps d’étre récupérées par leur propriétaire. Passé une période
définie de 15 jours, les données seront archivées, ou supprimées. Pendant toute
cette durée, la sauvegarde des données sera assurée.

D’autre part, les opérations menées sur le logiciel, le transfert, retrait et
suppression d’'images, les vitesses et temps de transfert ainsi que les personnes
accédant au programme, seront enregistrés et stockés afin de pouvoir permettre

aux administrateurs un acceés a un historique complet.
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