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Réalisat ion d une plateform e de collecte de données en imagerie médicale.  

Mém oire d ingénieur C.N.A.M., Caen, 2007     

Depuis de nom breuses années, les appareils d im agerie m édicale, ut ilisent 
le format numérique pour la conservation et la présentation des images générées 
par ces derniers. Bien que la plupart de ces systèm es d acquisit ion ut ilisent le 
standard DI COM tant au niveau du form at des fichiers, qu au niveau de leur 
transmission vers des serveurs d archivage, chacun d eux dispose de sa propre 
interface pour la cent ralisat ion des im ages. Cela im plique pour le personnel des 
services de radiologie d êt re form é à l ut ilisat ion de chacun des logiciels.   

Avant tout nous avons réalisé une analyse des solut ions de collectes déjà 
existantes (PACS et SRB) et nous m et tons en avant les raisons pour lesquelles 
ces solut ions n étaient pas adaptées aux besoins du GI P Cyceron. Nous avons 
donc réalisé une analyse des out ils et m atériels existants et ut ilisés, ce qui nous 
a perm is l élaborat ion d un cahier des charges pour l applicat ion à venir.    

L intérêt de la plateform e de collecte que nous avons développé, est 
double. D une part , elle perm et la m ise en place d une interface unique pour la 
réalisat ion des t ransferts d im ages en vue de leur archivage et de leur 
déplacem ent des stat ions d acquisitions ou encore de leur récupérat ion à part ir 
de la plateforme ; et ce quel que soit l appareil d im agerie ut ilisé. Pour cela, nous 
nous som m es appuyés sur les technologies ut ilisées sur I nternet et les avons 
adaptées aux besoins définis dans le cahier des charges. D aut re part , la façon 
dont est conçue l applicat ion, il est bien entendu possible de t ransm et t re les 
données enregist rées au form at DI COM m ais égalem ent les im ages brutes qui 
sont t rès ut ilisées dans les program m es de recherche. Le tout en garant issant 
l intégrité des données t ransférées.   

L avantage m ajeur de l ut ilisat ion des technologies I nternet réside dans 
l indépendance vis-à-vis du systèm e d exploitat ion tant au niveau du serveur 
hébergeant la plateform e de collecte, qu au niveau des clients (stat ions 
d acquisit ions et postes de t ravail des chercheurs) s y connectant .    

Mots clés :   
Imagerie médicale, transfert de données, stockage de données, archivage 

de données, cont rôle d intégrité, m odèle Client  Serveur.    

Keywords :  
Medical imaging, data transfer, data storage, data backup, Integrity 

control, Client  Server model. 
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Introduction  

L im agerie cérébrale est l un  des thèm es de recherche m ajeurs des 

équipes hébergées au sein du GIP Cyceron (Groupem ent d I ntérêt Public) . Dans 

le cadre de l étude proposée ici, les équipes coopèrent dans le but d exploiter au 

m ieux des bases d im ages de volontaires sains, de pat ients âgés ou at teints de 

maladie neuro-dégénérative. L intérêt est de com prendre le fonct ionnem ent du 

cerveau et de t rouver des indices anatom iques suscept ibles d avoir une relation 

avec la pathologie des pat ients. D un point de vue inform at ique, ce genre 

d act ivité soulève plusieurs problèm es.   

Tout d abord com m ent réaliser la collecte de l inform at ion et surtout dans 

quel but .   La collecte des données const itue la prem ière étape de toute analyse 

après avoir précisé le problèm e, défini la problém at ique et fixé les hypothèses. 

L'enquête const itue souvent la seule m éthode pour disposer de données 

appropriées m ais l'analyse des différentes sources en est un préalable pour 

pouvoir définir les besoins de l enquête. Ce n'est qu'après avoir pr is connaissance 

des données disponibles, potent ielles (données non accessibles directem ent et  

nécessitant un t raitem ent ) ou m anquantes qu'il faut procéder à la phase de 

collecte. Ce tour d'horizon des différentes sources est incontournable pour 

pouvoir définir convenablem ent la problém at ique, les m éthodes d'analyse et la 

nature de l'information requise à demander.   

Une fois la collecte réalisée, une nouvelle problém at ique fait son 

apparition, il s agit du stockage des données ainsi collectées. Cet te dernière doit 
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répondre à des besoins essent iels, conserver l inform at ion collectée en un lieu 

sûr, la rendre facilem ent accessible et ut ilisable. En effet , il est indispensable de 

ne pas se contenter de « stocker » la donnée collectée sans se préoccuper de la 

façon dont elle sera « rangée ». I l faut établir des m écanism es d indexat ion de la 

donnée qui perm et t ront un t raitem ent ultér ieur plus aisé m ais aussi d éviter la 

m ult iplicat ion d une m êm e donnée. Cela perm et aussi de « documenter » une 

donnée, c'est -à-dire d intégrer des inform at ions supplém entaires associées à la 

donnée.  

Au sein du GI P Cyceron les équipes de recherche réalisent les acquisitions 

des im ages à part ir de différents types de m achines d im agerie m édicale ; I RM 

( I m agerie par Résonnance Magnét ique) , cam éra TEP (Tom ographie par Em ission 

de Positon) , EEG (Élect roencéphalographie) Actuellem ent le t raitem ent et le 

rapat r iem ent des im ages sont spécifiques à chaque appareillage, soit parce qu il 

est fait usage des logiciels fournis avec les équipem ents, soit parce que des 

logiciels ont été développés indépendam m ent en interne pour chaque m achine. 

De plus, la collecte de données pour la recherche ne se lim ite pas aux appareils 

appartenant au GIP Cyceron, m ais concerne égalem ent des im ages issues 

d aut res cent res tels que le CHU de Caen ou le cent re François Baclesse.   

L object if du nouveau systèm e est d organiser la collecte d'inform at ion 

dans un centre d'imagerie médicale afin de centraliser les transferts, l indexat ion, 

les t raitem ents et l'analyse des données, en proposant une interface 

inform at ique unique quelle que soit la m achine ut ilisée. I l devra égalem ent êt re 

possible de rajouter de nouveaux appareils.   
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A la différence du systèm e actuel où les données sont « poussées » par la 

station de pilotage vers les zones de stockages, le nouveau systèm e (ordinateur 

central) récupèrera directement les données sur les ordinateurs de pilotage et les 

placera dans les zones de stockage adéquates en respectant les règles de 

sécur ité exposées ci-dessus. La gest ion du systèm e se fera en ut ilisant un 

interfaçage de type Internet, c'est-à-dire en utilisant un navigateur (ex : Internet 

Explorer, Mozilla, etc) qui est présent sur chacun des ordinateurs de pilotage et 

perm et ainsi de s affranchir des différences de systèm e d exploitat ion. De plus, 

cela perm et ainsi de disposer d une interface unique quelque soit la m achine 

d acquisit ion ut ilisée m ais égalem ent lors de l accès aux données une fois celles-

ci rapatriées.  

Sur ce projet m on directeur de m ém oire était M. Delcroix ( I ngénieur de 

recherche CNRS) expert sur toutes les problém at iques liées à l im agerie m édicale 

et à leur traitement (transfert, analyse, etc.).  

Ce docum ent va s art iculer en six part ies avec en prem ier lieu un exposé 

succinct du rôle et du fonct ionnem ent du GI P Cyceron. En second lieu, nous 

listerons les différentes techniques d im agerie et les appareils ut ilisés au sein du 

GI P Cyceron. En t roisièm e lieu, nous effectuerons une analyse des out ils 

existants ainsi que des m atériels disponibles pour la réalisat ion de la plateform e 

de collecte. Ensuite, nous aborderons la définit ion du cahier des charges et donc 

de ce que devra perm et t re l applicat ion développée. Puis, nous verrons com m ent 

la plateform e a été m ise en place, quels ont été les choix techniques perm et tant 

de répondre au cahier des charges et qui ont condit ionné son développement. 

Enfin, nous ferons un bilan sur ce qui a été réalisé et sa proxim ité avec les 
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attentes du cahier des charges m ais aussi ce qui n a pu êt re réalisé ou bien les 

évolutions qui sont envisageables. 
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I. CONTEXTE  

1. Le GIP Cyceron et ses objectifs  

L intégralité des t ravaux inhérents à la créat ion d une plateform e de 

collecte d im age m édicale, a été réalisée dans l enceinte du G.I .P Cyceron. Cet 

établissem ent , créé le 29 Octobre 1985 qui avait la m ission or iginelle de 

développer la recherche en T.E.P (Tom ographie par Em ission de Positons) est 

aujourd hui un com plexe alliant une plateform e d im agerie cérébrale, 

l hébergem ent de form at ions de recherche et la réalisat ion de prestat ions de 

service pour d aut res équipes (notam m ent celles du Cent re Hospitalier 

Universitaire de Caen, mais aussi du centre François Baclesse).   

Afin de parvenir à ces object ifs, le G.I .P Cyceron possède ses propres 

bât im ents, équipem ents et services com m uns, qui sont sous la propr iété du 

C.E.A (Com m issar iat à l Energie Atom ique) à 70% , du C.N.R.S (Cent re Nat ional 

de la Recherche Scient ifique) à 20% et enfin de l I .N.S.E.R.M ( I nst itut Nat ional 

de la Santé et de la Recherche Médicale) à 10%.   
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2. Le personnel  

Le G.I .P est présenté com m e regroupant des ent ités publiques (C.N.R.S, 

C.E.A, I.N.S.E.R.M, Université de Caen Basse Normandie, etc.) et privées (Centre 

F. Baclesse) , le tout sous tutelle du Ministère de la Recherche. Les form at ions de 

recherches hébergées dans les locaux du G.I .P ne sont pas jur idiquem ent des 

personnes morales.  

Sur le plan décisionnel, le Conseil d Adm inist rat ion est const itué de 

m em bres avec droits de vote (C.H.U, Cent re F. Baclesse, C.N.R.S, etc.) et sans 

droits de vote (Région Basse-Norm andie, Départem ent du Calvados, Ville de 

Caen). Le Conseil d Adm inist rat ion définit la polit ique du G.I .P et nom m e 

égalem ent un Directeur pour 5 ans dont la tâche sera de m et t re cet te polit ique 

en applicat ion. Ce dernier est responsable pénalem ent de tout ce qui se passe au 

G.I.P.  

Les unités de recherche sont hébergées par le G.I .P qui m et à leur 

disposition des locaux pour leurs personnels et leurs matériels, et leur assure des 

prestat ions techniques grâce aux services com m uns. Par exem ple l applicat ion 

dont il est quest ion dans ce m ém oire a été développée au sein du SCI I (Service 

Com m un I nform at ique et I m agerie) afin d êt re ut ilisée par les équipes de 

recherche hébergées. Au niveau budgétaire, ainsi que sur la conduite de leurs 

programmes de recherche, ces formations sont autonomes.  
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I l existe une convent ion régissant les condit ions d ut ilisat ion de la plate-

form e du G.I .P pour les équipes du C.H.U et du cent re F. Baclesse. Une 

com m ission m ixte se réunit une fois par an pour faire le point sur les act ions en 

cours et à venir. 
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II. Les techniques d im agerie m édicale 

1. Définitions  

La médecine utilise de nombreux procédés d'imagerie : 

- La radiographie ou la Tom odensitom ét r ie (TDM) plus 

com m uném ent appelée scanner X, utilisant des rayons X et parfois 

l'inject ion de produit de cont raste. Les im ages obtenues sont soit 

des project ions des organes sur un plan ( radiographie) , soit une 

reconst ruct ion t r idim ensionnelle d une ou plusieurs coupes (TDM). 

- L échographie, ut ilisant des ultrasons. L'im age obtenue est une 

coupe de l'organe étudié. I l peut êt re couplé à un exam en Doppler 

analysant la vitesse du sang dans les vaisseaux ou dans les cavités 

cardiaques 

- IRM, ut ilisant l'effet d'un cham p m agnét ique sur le spin des 

protons. L'im age obtenue est une coupe suivant n'im porte quel 

axe. 

- Scintigraphie ou la Tom ographie à Em ission Mono Photonique 

utilisant l'ém ission de rayons 

 

d'éléments radioact ifs injectés dans 

l'organisme (marquage de traceur biologique). L'image obtenue est 

une project ion sur un plan (scint igraphie) ou une reconst ruct ion 

tridimensionnelle (TEMP). 

- La Tom ographie par Em ission de Posit rons (TEP) . Elle ut ilise 

l ém ission en coïncidence de paires de photons . Cet te technique 

fournit des images tridimensionnelles de plusieurs coupes.  
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- L Elect roencéphalographe (EEG) . Le principe de l'EEG est de 

recueillir les potent iels élect r iques sur un appareil qui am plifie les 

signaux, puis les t ranscr it pour qu'ils puissent êt re analysés. Ces 

signaux sont recueillis en surface, au niveau du cuir chevelu, et 

doivent donc t raverser une grande épaisseur d'os et de t issus 

divers ; dans certains cas, on peut êt re am ené à enregist rer l'EEG 

directement en contact avec le cerveau. 

- La Magnétoencéphalographie (MEG) . Les systèm es de 

m agnétoencéphalographie (MEG) m esurent les signaux de m êm e 

source que l EEG, soit le courant généré dans les neurones; m ais 

tandis que l EEG s intéresse aux cham ps élect r iques, la MEG se 

concentre sur les champs magnétiques accompagnant le courant. 

- Le m icroscope confocal à balayage laser 

 

MCBL (en anglais CLSM 

pour confocal laser scanning m icroscope) est un microscope 

optique qui a la propriété de réaliser des im ages de t rès faible 

profondeur de cham p (environ 600 nm ) appelées « sections 

optiques ». En posit ionnant le plan focal l object if à différents 

niveaux de profondeur dans l échant illon, il est possible de réaliser 

des séries d im ages à part ir desquelles on peut obtenir une 

représentat ion t r idim ensionnelle de l objet . L'objet n'est pas 

directement observé par l'ut ilisateur ; celui- ci voit une im age 

recomposée par ordinateur.  
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Figure 1 :   Exem ples d im ages obtenues avec respectivement de 

gauche à droite : Scanner X, IRM, TEP  

Il existe deux types d im ages obtenues à l aide des différents appareils que 

nous venons de citer : 

- les im ages param étr iques où la valeur de chaque voxel (act ivité 

radioactive) reflète une information quantitative 

- Les im ages dynam iques com m e par exem ple la concent ration 

données 4D  

Certaines im ageries sont qualif iées de fonctionnelles: elles perm et tent de 

visualiser le m étabolism e de l'organe étudié. C'est le cas par exem ple de la 

scint igraphie, de la TEP ou de l I RM fonct ionnelle.  

I l existe une norme pour la gest ion informatique de l' im agerie m édicale : 

la norme DICOM [11].  

DICOM (Digital I m aging and COm m unicat ions in Medecine) est un 

standard de com m unicat ion et d archivage en im agerie m édicale. C'est aussi par 

extension le form at de fichier faisant référence dans le dom aine de l'imagerie 

médicale. I l a été créé en 1985 par l'ACR (Am erican College of Radiology) et la 
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NEMA (Nat ional Elect r ic Manufacturers Associat ion) dans le but de standardiser 

les données t ransm ises ent re les différents appareils de radiologie. Ce standard 

définit un form at de fichier m ais aussi un protocole de t ransm ission des données 

(basé sur TCP/ I P) . Nous reviendrons sur ce standard dans la suite de ce 

document.  

L ut ilisat ion de l inform at ique en im agerie m édicale perm et non seulem ent 

de faciliter le déplacem ent des im ages (ent re service ou établissem ent m édicaux 

par exem ple) m ais égalem ent com m e nous l avons vu précédem m ent d appliquer 

des t raitem ents sur les im ages obtenues afin de m et t re en évidence certains 

élém ents. Toutefois ces im ages représentent un volum e conséquent de données 

à stocker, c est pourquoi la plupart des infrast ructures m édicales ne conservent 

pas les données acquises et les remettent au patient sous forme papier. 
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2. Les appareils d im agerie et form at utilisés 

au GIP Cyceron  

Au sein du GI P Cyceron, les appareils d im agerie ne sont pas ut ilisés ni 

pour du diagnost ic ni pour un suivi m édical m ais uniquem ent dans le cadre de la 

recherche.  

a) Les appareils d im agerie 

- La T.E.P : Tomographie par Emission de Positons.  

C est la prem ière technologie disponible or iginellem ent à Cyceron. Deux 

m achines, fabriquées par Siem ens, sont actuellem ent en fonct ionnem ent . Leur 

utilisat ion se répart ie ent re des act ivités m édicales (protocole de recherche 

clinique) d une part et de recherche d aut re part . Les deux systèm es se 

com portent de la m êm e façon et possèdent le m êm e systèm e d exploitat ion 

Solaris de type Unix.  

- L I .R.M : Imagerie par Résonance Magnétique.  

Le centre est pourvu de deux de ces appareils, de puissances différentes.  

La prem ière est fabriquée par Philips Medical System s et utilise un cham p 

m agnét ique de 3 Teslas. Elle est essentiellement ut ilisée dans le cadre de la 

recherche en neuroscience chez des sujets sains ou m alades. La console 

d acquisit ion associée ut ilise un systèm e de type Microsoft Windows dont 

certaines fonctionnalités ont été modifiées par le constructeur. 
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La seconde, fabriquée par Brücker Biospin, est réservée à l étude du pet it 

anim al et utilise un cham p m agnét ique de 7 Teslas. Elle est accessible par 

l interm édiaire d une console d acquisit ion basée sur un système de type Linux.  

- Le microscope.  

Pour term iner, le G.I .P est égalem ent pourvu d un m icroscope élect ronique. 

Cet appareil n a pas été ut ilisé lors des tests et de la concept ion, m ais son 

existence au sein du cent re a eu son im portance, notam m ent dans le fait qu il 

délivre des im ages brutes d une taille conséquente et de form ats différents et 

plus classiques (TIFF, JPEG, etc.) que les appareils précédemment cités.  

b) Les formats de fichiers 

La plupart des appareils précédem m ent cités, génèrent des im ages au 

form at DI COM et peuvent ut iliser ce standard égalem ent pour le t ransfert . 

Cependant certains program m es ut ilisés pour le t raitem ent des im ages ne 

fonct ionnent qu avec des im ages brutes. C est pourquoi la plupart du tem ps les 

données directem ent issues de l appareil sont ut ilisées plutôt que celles au 

form at DI COM. Les im ages ainsi obtenues peuvent générer un volum e 

conséquent de données (plusieurs centaines de m égaoctets par acquisit ion) ; 

une acquisit ion étant en fait une suite d im ages. Un protocole de recherche est 

com posé parfois de plusieurs centaines d acquisit ion, augm entant de façon 

considérable le volum e de données. A la différence des établissem ents de 

diagnost ic, nous conservons toutes les données acquises ce qui représente un 
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volum e im portant et ce afin de perm et t re une ut ilisat ion m ult iple ou ultér ieure 

des im ages pour d aut res protocoles de recherche par exem ple. 
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III. Etude de l existant 

1. Les out ils de t ransferts existants 

développés par le GIP  

Initialement, trois alternat ives étaient disponibles dans le cent re, la 

prem ière consistait à graver les im ages sur un disque optique en sort ie de la 

console, la seconde à ut iliser un serveur FTP et la t roisièm e à ut iliser un logiciel 

développé en interne par les équipes du Service Com m un I nform at ique et 

I m agerie du GI P Cyceron, et dont le rôle est d assurer le t ransfert des im ages 

acquises au C.H.U de Caen vers le centre Cyceron.  

 

Figure 2 :  Capture d'écran du logiciel développé par le GIP 

Cyceron  
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L interface de ce dernier est peu ergonom ique et les données t ransférées 

le sont sans chiffrement (Figure 2) . De plus son rôle est très spécifique et 

concerne exclusivem ent les im ages produites par l appareil sur lequel il est 

implanté. Toutefois cet out il n était pas seulem ent un out il de t ransfert , m ais un 

véritable out il de collecte de données. Ce dernier perm et tait de gérer égalem ent 

le stockage et le tri des fichiers.  

D aut res out ils existent m ais restent spécifiques à la m achine pour laquelle 

ils ont été développés.  Ces logiciels fournis avec les équipem ents perm et tent 

d une part de réaliser les acquisit ions d im ages et d aut re part de les t ransférer 

vers une aut re stat ion ou un espace de stockage. I ls ut ilisent pr incipalem ent le 

format DICOM [11] pour les images ainsi que pour leur transfert.  

Ces logiciels const ituent une bonne base de t ravail pour le développem ent 

d une plateform e unifiée et ainsi m ieux répondre aux at tentes des ut ilisateurs 

des équipem ents du G.I .P Cyceron. Ces at tentes reposent sur, une applicat ion 

capable de prendre en com pte toutes les m achines d im agerie du centre  et de 

cent raliser toutes les im ages ou données issues de chacun de ses appareils sans 

pour autant nécessiter le développem ent d une nouvelle applicat ion par appareil.  

I l apparait donc que chaque appareillage d im agerie dispose de sa propre 

suite logicielle et nécessite de fait une form at ion part iculière pour l ut ilisat ion de 

chacun d eux.  
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2. Les possibilités de t ransfert d im age  

a) Le PACS 

Le PACS [ 10] [ 12] - Picture Archiving and Communication System - est un 

système de gest ion et d indexat ion des im ages m édicales avec des fonct ions 

d'archivage et de com m unicat ion. I l rend possible le cycle suivant de gest ion des 

images :  

- acquisition sur les producteurs d'images,  

- archivage électronique, 

-  communication via réseau et consultation, traitement et interprétation sur 

des stations.  

Figure 3 :  Schém a d organisat ion d un PACS au sein d une 

structure hospitalière (Exemple du DIAM4 WEB PACS de la société 

Global Imaging On Line [14]) 
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Le PACS repose sur le standard DICOM de communication et de description 

des images.  

Un réseau PACS (Figure 3) est const itué d un serveur cent ral qui héberge 

une base de données contenant des images obtenues par un réseau LAN ou WAN 

depuis des clients qui fournissent ou utilisent ces images. Des PACS basés sur les 

technologies web, deviennent de plus en plus courants. I ls ut ilisent I nternet 

com m e m oyen de com m unicat ion, s appuyant sur des connexions VPN (Virtual 

Private network) ou SSL (Secure Sockets Layer) . Le logiciel est chargé par un 

program m e Act iveX, Java ou .Net . Les définit ions d un PACS peuvent var ier m ais 

la plupart de ceux qui ut ilisent les technologies web, rendent accessible chacune 

des im ages qu il cont ient par l interm édiaire d une URL.  

Les stat ions clientes peuvent ut iliser des périphériques locaux pour 

scanner des im ages sur support papier et les rajouter au systèm e, im prim er des 

im ages du systèm e ou bien sim plem ent afficher des im ages num ériques. Les 

stat ions de t ravail PACS offrent de m ult iples possibilités dans la m anipulat ion des 

im ages ( rotat ion, zoom , correct ion des couleurs ou de la lum inosité, recalage, 

fusion d im ages de plusieurs modalités, etc.).  

Les équipem ents de radiologie m odernes, peuvent envoyer directem ent au 

PACS les im ages des pat ients. Pour rendre com pat ible les im ages plus anciennes 

( im ages non num ériques ex : film s de radiographies) avec le systèm e PACS, la 

plupart des départem ents d im agerie des hôpitaux les num érisent . 

Les im ages m édicales sont stockées dans un form at indépendant m ais la 

plupart du tem ps il s agit du format DICOM. 
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Le point faible du systèm e réside dans l intégrat ion de nom breuses 

fonct ions au niveau d une seule m achine. Ainsi si une part ie de l applicat ion ne 

fonct ionne plus, c est la plupart des aut res fonct ions qui se t rouvent affectées.  

Le coût est difficile à est im er puisque l achat du systèm e seul auprès d un 

fabriquant , ne sem ble pas engendrer une augm entat ion de coût . L avantage 

principal de ce systèm e réside dans le fait qu il ut ilise du m atériel inform at ique 

standard, ce qui n ent raine pas une dépendance vis-à-vis du m atériel et d un 

constructeur. En revanche les tests et la mise en place de telles solutions sur une 

structure sont par contre toujours à l or igine de surcouts im portants.  

Cet te solut ion n a pas été retenue car elle ne perm et que la gest ion de 

données au form at DI COM ce qui ne correspond aux at tentes des équipes de 

recherche qui souhaitent également utiliser les données brutes. 

b) Le SRB 

Le SRB [ 3] [ 12] (Storage Resource Broker) est une gr ille de données 

middleware gérée logiciellem ent et conçue par le San Diego Supercom puter 

Center (SDSC) . I l est com m ercialisé par la société Nirvana qui opère dans de 

nombreux projets de recherches américains et internationaux.  

Le SRB (Figure 4) fournit une interface uniform e pour l accès à des 

systèmes hétérogènes de stockage de données, l accès est réalisé par le réseau 

inform at ique. Pour cela le systèm e s appuie sur un nom logique (différent du 

nom physique des fichiers) et m aint ient les m étas données des fichiers, des 

ut ilisateurs, des groupes etc. dans un SRB Metadata catalogue(MCAT) . Ce 

dernier est stocké dans une base de données relat ionnelle (database 
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m anagem ent system DBMS) . Cet te base de données sert d interface à d aut res 

bases de données auxquelles elle est liée. Le systèm e et les m etadata 

utilisateurs sont at t r ibués aux systèm es de fichiers locaux. SRB fonct ionne sur 

différentes versions de système (Unix, Linux, Microsoft Windows).  

 

Figure 4 :  Architecture SRB  

Le SRB [ 5] a pour but d'offr ir un accès uniform e à différents systèm es de 

stockage, qu'il s'agisse de bases de données, de systèm es d'archivage ou de 

systèm es de gest ion de fichiers. Il fournit une interface de program m at ion 

perm et tant aux applicat ions d'accéder aux données stockées par ces différents 

systèm es. De plus, nous avons vu au paragraphe précédent que le SRB ut ilise 

des catalogues de m éta-données pour localiser les données. Cela perm et d'offr ir 

aux applicat ions un accès t ransparent et uniform e à des données présentes dans 

des systèmes de stockage hétérogènes  
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Dans les projets basés sur l'ut ilisat ion de catalogues, la gest ion de ces 

catalogues n'est pas autom at isée et la cohérence des données partagées n'est 

pas gérée. Aussi, cet te solut ion est bien adaptée pour des données peu 

fréquem m ent m odifiées, ou en lecture seule. Elle est égalem ent t rès adaptée 

pour des données distribuées sur plusieurs sites géographiquement distants.   

Nous n avons pas retenu cet te solut ion, bien quelle soit adaptée pour la 

gest ion des différents type d im ages, que cet te dernière propose beaucoup de 

solution dont nous n aurions pas l ut ilité. 
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3. Les appareils de stockage et de 

sauvegarde  

Com m e nous l avons vu précédem m ent les données acquises par les 

différents appareils d im agerie sont ut ilisées à des fins de recherches m ais aussi 

parfois m édicales. I l s agit bien souvent d études de grande am pleur lancées sur 

de nom breux sujets (ex : 550 sujets ou exam ens répart is dans une vingtaine 

d études) . Les données ainsi générées ont une volum ét r ie conséquente (ex : 

environ 1 Go pour un exam en) , on parle de données brutes, c'est-à-dire des 

données qui n ont subi aucun t raitem ent . Différents calculs et aut res 

modifications seront exécutés par la suite sur ces im ages en fonct ion des besoins 

des chercheurs ; cependant cet aspect n est pas l objet de l étude présentée ici. 

Les données brutes seront conservées et m aintenues en ligne, c'est -à-dire à la 

disposition des chercheurs pour leurs besoins. Cela nécessite donc de disposer de 

m atériel de stockage à haute disponibilité, d une volum étr ie im portante com pte 

tenu de la quant ité de données à préserver. I l est égalem ent im portant de 

garant ir la pérennité de ces inform at ions. En effet , il s agit souvent d objet 

d étude pour de nom breuses années et la perte d une part ie des données peut 

anéant ir plusieurs années de recherche. I l est donc indispensable de disposer 

d un systèm e efficace de sauvegarde des données et de déterm iner des 

stratégies efficaces.  

I l existe t rois types d architecture pour le stockage des données.  

- Le DAS (Direct -at tached Storage) qui est le systèm e le plus sim ple et qui 

consiste à ut iliser des disques durs directem ent reliés à un systèm e. Le 
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serveur est alors ut ilisé à la fois pour des applicat ions et à la fois pour le 

stockage de données. C est le systèm e le plus répandu car il a un coût 

assez faible par rapport aux aut res systèm es. Cependant il présente 

plusieurs inconvénients, d une part en cas de panne du systèm e, les 

données ne sont plus accessibles. D aut re part la connexion au réseau et 

donc l accès au systèm e est lim ité par la bande passante de ce dernier ce 

qui peut êt re gênant en cas de connexions m ult iples pour récupérer les 

données. 

- Le NAS (Network-At tached Storage) est basé sur le m êm e type 

d architecture que le DAS c'est -à-dire qu il s agit de disques directem ent 

reliés au serveur. Toutefois ce dernier est dédié au stockage et au partage 

des données par le réseau. Par conséquent il est dimensionné pour pouvoir 

faire face à de nom breux accès sim ultanés. A la différence du DAS, ce 

systèm e perm et le partage des données pour plusieurs types de systèm es 

d exploitat ion (UNI X, Windows, Macintosh ) . Toutefois en cas de panne du 

systèm e l accès aux données est im possible. 

- Le SAN (Storage Area Network) est un réseau dédié à haute perform ance. 

Les zones de stockages ne sont plus physiquem ent placées à l intér ieur 

d un systèm e m ais se t rouvent êt re une ent ité autonom e. Les serveurs 

accèdent  aux disques ou aux librair ies de sauvegardes par un lien Fibre 

Channel. Out re la vitesse d accès élevée, ce systèm e présente l avantage 

de perm et t re en cas de panne d un serveur de rattacher les données vers 

un autre serveur relié au réseau SAN.  

Depuis 2004, le GI P Cyceron s est doté d un systèm e de stockage et de 

sauvegarde à la hauteur des besoins, ce systèm e est en constante évolut ion 
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depuis. L architecture s appuie sur un réseau de type SAN (Storage Area 

Network) ut ilisant la technologie Fibre Channel à 2 Gigabits/ s. Ce systèm e ut ilise 

la technologie RAI D (en anglais : Redundant Array of I nexpensive Disk) de 

niveau 5 qui garant it l intégrité des données m êm e en cas de défaillance d un ou 

plusieurs disques. Ce systèm e perm et égalem ent une plus grande rapidité 

d accès aux données qui se t rouvent êt re répart ies sur plusieurs disques.  

Com m e le m ont re la figure 5 ci-après la volum étr ie est en forte 

progression au cours des t rois dernières années et correspond à l arr ivée de 

nouveaux appareils d im agerie au sein du GI P Cyceron. (Ceci est un élém ent qui 

cont r ibue à la nécessité de m et t re en place un out il de cent ralisat ion et 

d indexat ion des données de recherche) .  

Figure 5 :  Volumétrie du SAN du GIP Cyceron  
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Abordons à présent les st ratégies de sauvegarde des données pour 

lesquelles plusieurs choix ont été réalisés. Une sauvegarde de l ensem ble des 

données est réalisée une fois par sem aine et une sauvegarde incrém entale 

(sauvegarde uniquem ent des changem ents) est réalisée tous les jours. De plus, 

afin de garantir une restauration des données en cas de sinistre (ex : incendie ) , 

une sauvegarde d externalisat ion est réalisée une fois par m ois. Le systèm e de 

sauvegarde est directem ent relié au SAN et est com posé d une bibliothèque de 

cassette entièrement automatisée qui est indispensable pour une telle volumétrie 

(une casset te de sauvegarde de type LTO 2 cont ient 200 Go) ainsi que t rois 

lecteurs, permettant ainsi des opérations simultanées.  
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4. Les équipements réseau 

a) L infrast ructure réseau du GI P Cyceron 

L infrast ructure réseau du GI P Cyceron (Figure 6) ut ilise pr incipalem ent 

des équipem ents réseaux de la m arque Cisco ; ce qui présente l avantage de 

disposer d un parc de m atériel aux perform ances et aux m éthodes de 

configuration identiques. Ces derniers sont répartis sur l ensem ble du site et sont 

reliés par des fibres opt iques (m onom ode et m ult i m ode en redondance) offrant 

un débit maximum de 1 Gigabit par seconde.   

Figure 6 :  Topologie du réseau Ethernet du GIP Cyceron  

Les m achines clientes présentent au sein des locaux du GI P Cyceron ainsi 

que le serveur sont dotés d une interface réseau raccordée à un port réseau de 

type Gigabit Ethernet . Les équipem ents réseaux dont nous disposons perm et tent 
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la créat ion de sous réseaux logiciels, les VLAN (Virtual Local Area Network) 

conformément au standard 802.1q. [2]  

b) Les VLAN 

Les VLAN [ 2] [ 12] ont pour pr incipal avantage  de pouvoir interconnecter 

sur un m êm e équipem ent des stat ions de t ravail, des serveurs etc. reliés à des 

réseaux différents. Ainsi il est possible de définir sur ces différents réseaux des 

règles qui déterm inent les interact ions ent re eux, de façon com parable à ce que 

pourrait faire un pare feu. Nous ut ilisons cet te technologie afin de séparer les 

différentes act ivités qui existent au sein du GI P Cyceron, ainsi on ret rouve par 

exem ple un VLAN dédié aux postes de bureaut ique, un aut re pour les stat ions 

d acquisit ions La figure 7 ci-après liste les VLAN déclarés sur nos installations et 

la figure 8 les règles de communication entre eux. 

VLAN ID

 

Utilisation 

7 Service informatique 

11 Interconnexions VPN 

13 Médical 

15 Imprimantes 

18 Appareils d inst rum entat ion

 

27 Imageur (IRM, EEG, etc.) 

29 Serveurs de calcul 

172 Postes bureautiques 

 

Figure 7 :  Définition des VLAN utilisés au GIP Cyceron     



 

- 29 -

 
VLAN ID   7  11  13  15  18  27  29 172 

7 

        
11 

        
13 

        
15 

        

18 

        

27 

        

29 

        

172 

          

Aucune restriction 

 

Accès restreint 

 

Aucun accès 

 

Figure 8 :  Règle de communications inter-VLAN  

c) L accès au réseau I nternet 

Pour l accès  des stat ions d acquisit ion situées à l extér ieur des locaux (ex : 

Appareils d I RM du CHU de Caen) , nous disposons d une connexion I nternet 

offrant un débit m axim al de 1 Gigabits par seconde. Cet te connexion nous est 

fournie par l interm édiaire des réseaux adm inist rés par le GI P Renater ainsi que 

le conseil général du Calvados (plateforme nord VikMAN).  

Etant donné que nous n avons aucun cont rôle sur ces différents réseaux et 

sachant qu ils sont interconnectés avec le réseau m ondial I nternet , l accès à ces 

derniers depuis les installat ions du GI P est condit ionné grâce à un pare feu. Ce 

dernier perm et ainsi de cont rôler les interact ions ent re le réseau du GI P Cyceron 

et l extér ieur et réciproquem ent . De plus cet équipement permet la mise en place 

de tunnels sécurisés avec des sites avec lesquels nous souhaitons échanger des 
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inform at ions. I l s agit de tunnel VPN (Vir tual Private Network en anglais réseau 

privé virtuel). 

d) Les tunnels VPN 

Un tunnel VPN [2] correspond à une extension des réseaux locaux qui 

procure une norme de sécurité en télécommunication.  

Un bon com prom is consiste à ut iliser I nternet com m e support de 

t ransm ission en ut ilisant un protocole d encapsulat ion (en anglais tunneling), 

c'est-à-dire encapsulant les données à t ransm et t re de façon chiffrée. On parle 

alors de réseau privé vir tuel (aussi appelé VPN, sigle pour Virtual Private 

Network) pour désigner le réseau ainsi art if iciellem ent créé. Ce réseau est dit 

vir tuel car il relie deux réseaux « physiques » ( réseaux locaux) par une liaison 

non fiable ( I nternet ) , et pr ivé car seuls les ordinateurs des réseaux locaux de 

part et d'aut re du VPN peuvent « voir » les données. Le term e de « tunnel » est 

ut ilisé pour sym boliser le fait qu'ent re l'ent rée et la sort ie du VPN les données 

sont chiffrées et donc incom préhensibles pour toute personne située ent re les 

deux ext rém ités du VPN, com m e si les données passaient dans un tunnel. Dans 

le cas d'un VPN établi ent re deux m achines, on appelle client VPN l'élém ent 

permettant de chiffrer les données à l'ent rée et serveur VPN (ou plus 

généralem ent serveur d'accès distant ) l'élém ent déchiffrant les données en 

sortie.  

Le systèm e de VPN perm et donc d'obtenir une liaison sécurisée à m oindre 

coût , si ce n'est la m ise en uvre des équipem ents term inaux. En cont repart ie il 

ne perm et pas d'assurer une qualité de service com parable à une liaison louée 

dans la mesure où le réseau physique est public et donc non garanti. 
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I l vise à apporter certains élém ents essent iels dans la t ransm ission de 

données : l'authent ificat ion (et donc l' ident ificat ion) des inter locuteurs, l' intégrité 

des données ( le chiffrem ent vise à les rendre inut ilisables par quelqu'un d'aut re 

que le destinataire) et la cohérence de données transmises. 

e) Les plages d adresses IP 

Pour réaliser l adressage de nos équipem ents réseaux et des serveurs et 

stat ions qui les ut ilisent , nous disposons de plusieurs types d adresses. Le choix 

est basé sur les fonct ions de ces derniers et de leurs éventuelles interact ions 

avec l extér ieur.   

Tout d abord nous n ut ilisons que des adresses I Pv4 [ 1] [ 2] car tous nos 

équipem ents réseaux ne sont pas com pat ibles avec la nouvelle norm e I Pv6 et 

l ut ilisat ion de cet te dernière n apporterait r ien de significat if pour le 

fonctionnement de la plateforme de collecte.   

On dist ingue plusieurs types d adresses I Pv4. I l existe des adresses I P 

dites publiques et d aut res dites pr ivées. Ces dernières ont une part icular ité 

intéressante car elles ne sont théoriquem ent pas routables sur I nternet et y sont 

interdites. De plus, elles ne sont pas réservées dans le sens où elles peuvent être 

ut ilisées plusieurs fois sur des réseaux qui n ont aucune relat ion directe. L intérêt 

est de fournir des adresses I Pv4 pour des réseaux de m achines ne devant pas 

êt re directem ent reliées à I nternet et ainsi lim iter l ut ilisat ion des adresses I Pv4 

publiques dont le nombre est très limité.   
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Au sujet des adresses publiques, le GI P Cyceron dispose de deux plages 

d adresses publiques de classe C. Ces dernières sont ut ilisées pour toute 

l interconnexion directe au réseau I nternet (serveur de m ail, serveur web ) . 

Nous ut ilisons des adresses I Pv4 pr ivées pour l ensem ble des postes 

inform at iques, y com pris les stat ions d acquisit ion (cf. figure 5 en annexe).   

Cela perm et d une part de m ieux cont rôler les flux en direct ion d I nternet 

(ces adresses n étant pas reconnues sur le réseau m ondial, toute sort ie directe 

est donc im possible) , d aut re part de ne pas êt re lim ité par le nom bre d adresse 

et enfin de m asquer not re plan d adressage interne ; excepté dans le cas de 

tunnel VPN. En effet , les plages d adresses publiques étant connues, nos plages 

font l objet de tentatives de piratage permanentes.  

Toutefois il convient de veiller à ce que les adresses pr ivées ut ilisées 

n ent rent pas en conflit lors d établissem ent de tunnel VPN. En effet , lorsque l on 

relie des équipem ents par un tunnel VPN il est possible de ret rouver les m êm es 

classes d adresses I P privées ut ilisées à chaque ext rém ité du tunnel. C est 

pourquoi une concertat ion préalable ent re les services inform at ique des ent ités 

gérant les réseaux des ext rém ités, est nécessaire avant l établissem ent d un 

tunnel VPN.  

f) Les outils de métrologie 

Com m e nous venons de le voir, le GI P Cyceron dispose de nom breux 

équipem ents réseaux qu il convient de surveiller. C est pourquoi, nous ut ilisons 

des logiciels perm et tant une m esure en quasi tem ps réels du t rafic inform at ique. 

Ce sont ces out ils qui nous perm et t ront de valider le tem ps de t ransfert vers la 

plateform e de collecte et / ou d en opt im iser les résultats. 
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Pour cela nous ut ilisons soit les produits fournis avec les équipem ents 

(Cisco Network Assistant , Cisco Adaptat ive Secur ity Device Manager) qui ne 

perm et tent pas une gest ion cent ralisée de tous les équipem ents et / ou une 

lisibilité des inform at ions disponibles pas toujours pert inente (nous ut ilisons 

plutôt ces solut ions pour la configurat ion) ; soit des logiciels libres tels que le 

couple Nagios / Oreon qui out re la supervision des équipem ents et / ou des 

serveurs perm et tent d établir des m esures de différents param ètres et 

notam m ent le t rafic t ransitant par ces derniers en ut ilisant notam m ent le 

protocole SNMP [1] [2].  

 

Figure 9 :  Capture d écran du logiciel Oreon de supervision   
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L interrogat ion se fait en ut ilisant le protocole SNMP. Ce dernier perm et 

de :   

o Configurer des périphér iques distants. Les inform at ions de 

configurat ion peuvent êt re envoyées à chaque hôte du réseau à 

partir du système de gestion. 

o Surveiller les perform ances du réseau. Pour cela des m esures de la 

vitesse de t raitem ent et du débit du réseau sont réalisées et 

transmises. 

o Détecter les défaillances du réseau ou les accès interdits. I l est 

possible de configurer des alarm es autom at iques pour les 

périphériques réseaux lorsque certains événem ents ont lieu. 

Lorsqu'une alarm e se déclenche, le périphér ique t ransm et un 

m essage d'événem ent au systèm e de gest ion. Les types d'alarm es 

courants sont par exemple l'arrêt et le redémarrage. 

o Auditer l'ut ilisat ion du réseau. I l est aussi possible de surveiller 

l'ensem ble du t rafic réseau pour ident ifier les accès d'un ut ilisateur 

ou d'un groupe, ainsi que les types d'ut ilisat ion des périphériques et 

des services réseaux. 

o Auditer la charge des processeurs, de la m ém oire d un serveur 

o Connaît re l occupat ion de zones de stockage 

o La liste ne saurait êt re com plète puisque l ut ilisat ion de SNMP ne se 

résume pas uniquement au réseau.  
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IV. Evaluation des besoins 

1. Les besoins, cahier des charges        

Figure 1 :  Circulation de la donnée  

La figure 1 résum e de façon synthét ique le flux de données et la place que 

devra occuper la plateform e de collecte. Jusqu à présent les données provenant 

des im ageurs étaient directem ent récupérées sur la stat ion d acquisit ion et 

placées soit sur un poste inform at ique (ex : PC d un chercheur) ou sur un 

serveur de calcul pour y subir différents t raitem ents. Un tel fonct ionnem ent 

soulève plusieurs problèm es. Tout d abord la récupérat ion des données n est pas 

fiable dans le sens où n im porte quelle personne ayant accès à la stat ion 

d acquisit ion peut récupérer les données qui y sont présentes. Ensuite, il n y a 

aucun suivi de l état des données, c'est -à-dire que la stat ion d acquisit ion se 

remplit au fur et à m esure et que l on ne sait pas toujours si les données ont été 
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récupérées. Cela provoque un r isque d encom brem ent des disques de la stat ion 

et la m ult iplicat ion d un même jeu de données à plusieurs endroits.  

Nous at tendons de l applicat ion qu elle am éliore les aspects précédem m ent 

cités et permette un m eilleur suivi des flux d inform at ion.  

La réalisat ion du projet devra tenir com pte ent re aut re de la gest ion de la 

sécur ité. En effet , s agissant de données m édicales, il est capital de garant ir la 

confident ialité des données lors de leur t ransfert notam m ent en ut ilisant des 

systèm es de chiffrem ent . I l est égalem ent indispensable de gérer les droit s 

d accès à ces im ages et l em placem ent où elles seront stockées. En tenant 

com pte du fait que l accès aux données est réservé à la ou les personnes qui ont 

réalisé l acquisit ion.   

Un aut re param ètre im portant concerne la gest ion de la volum étr ie de ces 

données qui selon les appareils ut ilisés dépasse le Giga octets par im age que ce 

soit pendant leur t ransfert (gest ion de la bande passante du réseau) ou lors de 

leur stockage sur le SAN.  

I l faudra égalem ent tenir com pte des différences des systèm es 

d exploitat ion des m achines de pilotage d une part et des différents form ats 

d im ages générés ( form ats parfois propr iétaires) .      
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L applicat ion développée devra répondre aux cr itères suivants :  

- Adaptabilité / Portabilité :  

Le logiciel doit êt re capable de prendre en com pte toutes les m achines et 

appareillages d im agerie ut ilisés par les chercheurs du GI P Cyceron. I l pourra 

s agir de toutes les m achines présentes dans l enceinte m êm e du GI P m ais 

égalem ent d aut res sources d im ageurs externes (ex : CHU, Cent re de lut te 

cont re le cancer François Baclesse, etc.) I l devra égalem ent êt re capable de 

fonct ionner sous n im porte quel systèm e d exploitat ion de façon à pouvoir 

éventuellem ent faire évoluer le m atériel. En effet r ien que pour chaque console 

d acquisit ion des appareils d im agerie ut ilisés au GI P Cyceron, il y a un systèm e 

d exploitat ion différent    

- Sécurité / Confidentialité :  

Les données qui t ransiteront par ce systèm e relèvent bien souvent du secret 

m édical et il est obligatoire d en garantir l anonym at et la confident ialité en 

m et tant en place des m écanism es qui ne perm et t ront pas dans l applicat ion elle-

m êm e de connaît re l ident ité des pat ients (ut ilisat ion de codes pat ients dont la 

correspondance ne sera connue que des m édecins) . C est pourquoi seule la 

personne ayant réalisé les acquisit ions doit êt re en m esure d accéder à ses 

images pour leur récupérat ion. De plus les échanges ent re la m achine 

d acquisit ion et la plateform e de stockage devront dans tous les cas êt re cryptés.  
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- Intégrité / Rapidité :  

Les acquisit ions doivent parvenir intactes à leur dest inataire, il conviendra 

donc d instaurer des m écanism es perm et tant d en cont rôler l intégrité après 

transfert avant d effacer les données présentes sur la m achine m ais égalem ent 

lors de leur présence sur la plateform e. Les im ages obtenues à part ir de 

différentes m achines, pourront êt re t rès volum ineuses, il faudra donc prévenir 

l engorgem ent du réseau tout en ayant à l esprit que le t ransfert des im ages est 

une activité prioritaire. En effet, il est important de libérer rapidement la machine 

d acquisit ion des im ages ainsi générées car il faut tenir com pte de la 

fréquentat ion des m achines par différentes personnes pour différents protocoles 

de recherche et garantir ainsi la plus grande disponibilité de ces dernières.   

- Archivage :  

Une fois t ransférées, les données devront êt re stockées sur un espace disque 

tem poraire, le tem ps d êt re récupérées par leur propriétaire. Passé une période 

définie de 15 jours, les données seront archivées, ou supprimées. Pendant toute 

cette durée, la sauvegarde des données sera assurée.  

D aut re part , les opérat ions m enées sur le logiciel, le t ransfert , ret rait et 

suppression d im ages, les vitesses et tem ps de t ransfert ainsi que les personnes 

accédant au program m e, seront enregist rés et stockés afin de pouvoir perm et t re 

aux administrateurs un accès à un historique complet.  




